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1. INTRODUCCION

El presente documento constituye la “Guia de Proceso de Registro”, la cual pretende ser
una herramienta de consulta para aquellos usuarios que vayan a solicitar un certificado para

poder acceder a e-PuertoBilbao.

Se van a ir detallando los pasos a seguir para llegar a obtener el certificado o la
renovacion del mismo en caso de que la fecha de caducidad esté préxima, asi como los

problemas que puedan ir surgiendo en el proceso.
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2. NIVEL DE SEGURIDAD CON INTERNET EXPLORER 7

Debido a las nuevas caracteristicas que trae el nuevo navegador de Microsoft, Internet
Explorer 7 y el sistema operativo Windows Vista hay que realizar algunas operaciones para

poder utilizar los certificados en la plataforma EPB adecuadamente.

En caso de tener Internet Explorer 7 bajo un sistema operativo anterior a Windows Vista ir

al apartado 2.1, en caso de estar en el sistema operativo Windows Vista ir al apartado 2.2.

2.1. VERSIONES ANTERIORES A WINDOWS VISTA

El nivel de seguridad por defecto del navegador es "medio-alto" lo que no permite la
instalacion de certificados, librerias, etc. Es necesario que se reconfigure a "medio", los

pasos son muy sencillos:

En IE 7.0 seleccione Herramientas:

e Opciones de Internet.

e Seguridad seleccione Zona Internet y Nivel de seguridad Medio.

e Aplique y acepte para cerrar.

2.2. WINDOWS VISTA O VERSIONES POSTERIORES

Los pasos para adecuar la seguridad a la plataforma EPB son los siguientes:

En el navegador Internet Explorer, vaya a Herramientas:

e Opciones de Internet.

e Pestafia Seguridad. Pulsar en "Sitios de Confianza".

e Pulsar en el botdn "Sitios".
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W-".m! Ko i . S e
| Opciones de Internet
Conexiones | Programses [ Opciones avanzadas
izeneral | Seguridad |  Privaddad I Contenido

Seleccione una 2ona para wer o cambiar la configuracion de sequridad,

@ a4« v &

Inkernet Intranet bocal  [Eleee=knss jl=mre=f Sitios restri ™
4| m | P

Sitios de confianza
J Esta zona conkiene sitios web gue sabe gue no e

wan a perjudicar a su equipod 0 a sus archivios.

Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Todos

Medio
- Prequnta antes de descargar contenido que puede no

SEr SEgUrD
- Mo se descargan controles ActiveX sin firmar

[ Habilizar Modo protegido {reguisre reiniciar Internet Explorer)
[ Mivel personalizado... i Mivel predeterminado |

| Restablecer todas las zonas al nivel predeterminada |

[ fAceptar ] ] Cancelar ] i E._ﬁiiu:ar |

Figura 1

e Sobre la nueva ventana emergente:

o Abajo, desmarcar la opcion de "Requerir comprobacién del servidor

(https://) para todos los sitios de la zona".

o En el cuadro de texto "Agregar este sitio Web a la zona": tendremos que

agregar las siguientes URLs:

= http://www.epuertobilbao.com/

=  https://www.epuertobilbao.com/

o Cerrar la ventana.
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T

Sitios de confianza

4 Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran |z configuracion de seguridad de la
zona.

Agreqar eske sikin web a la zona de:

| Agregar i

Sitios web:

htkp: fbinksa0apb0 1 Cuikar

hkkps: [ ihintsA0aphi01

M Requerir comprobacion del servidor (https:) para bodos los sitios

de esta zona
Cerrar

Figura 2

e Pulsar en el botdn Nivel personalizado de la Figura 1 y habilitar las siguientes

opciones de configuracion:
o Descargar los controles ActiveX firmados.
o Descargar los controles ActiveX sin firmar.
o Ejecutar controles y complementos de ActiveX.
o Generar scripts de los controles ActiveX marcados como seguros.

o Inicializar y Generar scripts de los controles ActiveX no marcados como

seguros para scripts.
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Féan%gmad-g" de ngur.iﬂﬁﬂ: zona de sitios de confianza

Configuracion

L

) Aprobado por el adminisirador

) Deshabilitar

@ Habilitar

) Pregunktar

Generar scripks de los controdes ActiveX marcados como seql

) Deshahilitar

@ Habilitar

) Pregunktar

|i| Inicializar v generar scripts de los confroles ActivelX no marcs
) Deshabilitar
(W Hakilikar
) Pregunktar

L

Ejecukar controles v complementos de Activel -

[

|¢| Mostrar wideos v animaciones en una pagina web que no usa
@ Deshabilitar
1 Hahilik e e
4 | m 3
* 9e aplicara cuando se reinicie Internet Explorer
Restablecer configuracion personal
Restablecer a: [Mediﬂ {predeterminada) v] IRestablecer. on ]

[ fceptar ][ Cancelar ]

Figura 3

o Permitir que todos los ActiveX no usados anteriormente se ejecuten sin

preguntar.

o Permitir scriptlets.

o Preguntar automaticamente si se debe usar un control ActiveX.

o Pulsar en Aceptar, le aparecera un mensaje para confirmar que debera

aceptar.
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i@ Deshabilitar
i) Habilikar

i) Deshabilitar
i@ Habilikar

|¢| Permitir scriptiets
i) Deshabilitar
i@ Habilikar
i) Preguntar

i) Deshabilitar
©
@ﬁ Descargas
@;ﬁ Descarga de archivos

T Machshilibze

4| 1"

|¢| Mostrar videos v animacdones en una pagina web que no usa -

|¢| Permitir que todos los controles ActiveX no usados anteriorm

[

|¢| Preguntar automaticamente si se debe usar un control Ackive

* 5e aplicara cuando se reinicie Intermet Explorer

Restablecer configuracion personal

Restablecer a: [Mediu:u {predeterminada)

- ] [Restal:uleu:er. o ]

{ Aceptar ][ Cancelar ]

Figura 4
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En la misma ventana de la Figura 1:

e Activar el check donde pone Habilitar Modo Protegido (requiere reiniciar Internet

Explorer).
e Aplicar y aceptar la ultima ventana.

e Cerrar el navegador para que se apliquen los cambios.

:r;:_-;:'{:i-e--.%:e--:'.-:-,,-::':-:,c.:-:..:1___-::;\i:.-.-.-.-.-_'-;::-;.-'-':'- - e tatema e e g_*
‘Dpciones de Internet
Conexiones | Programas [ Opriones avanzadas
General |  Segwidad |  privagdad |  Contenida

Seleccione una zona para ver o cambiar la configuracion de seguridad,

@ «& v ¢
. |
Inkernet Infranet bocal  Sitios de confianza Sitios restri ™

4 | m | P

Sitios de confianza
”J Esta zona contiene sitios web gue sabe gue no oS

van a perjudicar a su equipo o a sus archivios,

Esta zona tiene por o menos un sitio veeh.
Mivel de sequridad para esta zona

Personalizado

Configuracion personaizada.

- Haga clic en Mivel personalizado para cambiar
la configuracion

- Haga clic en Mivel predeterminado para usar la

configuracion recomendada.
[#]Hahilitar Modo protegido freguere reinicar Internet Explorer:
[ Hivel personalizado. .. ] I Mivel predeterminado ]

[ Restablecer bodas las zonas al nivel predeterminado ]

[ Aceptar ] | Cancelar ] I Aplicar ]

Figura 5
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3. PANTALLA INICIAL DEL PROCESO DE REGISTRO.

En esta pantalla del proceso de registro se mostraran los pasos a seguir para obtener el
certificado con el cual accederemos a e-PuertoBilbao.

Los pasos debemos seguirlos secuencialmente, de tal forma que se debera cumplimentar

cada paso correctamente antes de pasar al paso siguiente.

La pantalla que se nos mostrara sera como la que se presenta a continuacion:

L PusrtoBilban - Windows Tnternet Exglarer == =

i Paso 1

Descargar certificado de EPB

::Paso 2

Cormplatar y Enviar fermularo

it Paso Jd

Inskalacidn del cartificada

CaiTar

Figura 6
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4. PASO 0: COMPROBACION DE PRERREQUISITOS.

En el caso de usar Internet Explorer y una versién del sistema operativo anterior a
Windows Vista para poder solicitar el certificado es necesario tener instalado el parche de
seguridad Q323172. En este paso se comprobara que su equipo dispone de dicho parche y

se le informara de la comprobacion.

En caso de que la comprobacion sea satisfactoria aparecera el siguiente mensaje, el cual
nos indica que la comprobacién ha sido satisfactoria y que podemos continuar con el

siguiente paso para la obtencién del certificado.

% e-PuetoBilben - Windows Intemet Explarer == =

%u aquips cumple todox [or prarmquizitcs erteblacdor.

Figura 7

En el caso de que no lo tenga instalado en su equipo tendra que seguir los siguientes

pasos:

o Paso 0.1: Se le mostrarda un mensaje informativo y la direccién Web para que se

descargue el parche.
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% e-PusrtaBilban - Windows Internet Explarer = R

2z Pasa 13 Pasn 1 t: Pasn 2 2z Pasa 3
Comprebar Dascargar certificade Completar v Enwiar Instalacién da
prerreguisitos de EF formylang cerbficada

Pars zalicikar =l cartificade =r necszana bener inskalada | parche de zaguridad pars
solictud de certficados Qa23172.

Sa ha detectado an esta prusba gue su eguipe no tena instalado diche parche da
seguridad,

Pusde obtener dicha parche & informacién al respeca &n la siguiente dirccddn

http i www, micragoft comftachnatitraavig fudeftechnablies cusity/ bullatin/ MS03-048, agp

Figura 8

o Paso 0.2: En la pagina de Microsoft para descargar el parche tenga en cuenta su

version de sistema operativo y el idioma del mismo. En este punto es muy importante
que se asegure que elige su version correcta de sistema operativo y el idioma del

mismo, ya que en caso contrario el parche no se instalara correctamente.
Paso 0.3: Una vez que lo tenga descargado en su equipo instélelo siguiendo las

instrucciones de instalacién que le apareceran en pantalla.

Paso 0.4: Una vez instalado reinicie el equipo y vuelva a realizar la comprobacion del

paso 0.
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5. PASO 1: DESCARGAR CERTIFICADO DE EPB

En este paso del proceso se procedera a descargar el certificado de la EPB con el cual

podremos continuar el proceso de obtencion de nuestro propio certificado.

Al hacer clic con el raton sobre el paso 1 se mostrara la opcion de abrir el certificado o
descargarlo a su equipo. Si elige la opcién de guardarlo en su equipo recuerde que después

tiene que ejecutar el archivo que se ha descargado.

De cualquiera de las dos maneras en que se descargue el certificado el siguiente paso es
instalarlo en su equipo. Para ello se deberan seguir los siguientes pasos dependiendo de la

version de sistema operativo que se esté utilizando:

5.1. WINDOWS VISTA O SIGUIENTES

" Advertencia de sequridad de Descarga de archivas
{Desea abrir o guardar este archivo?

Mombre: certca.cer
1":3 Tipo: Certificado de seguridad, 3,48 KB
e bints60apb0l

E Abrir J Guardar | Cancelar

| Aunque los archivos procedentes de Intemet pueden zer dtles, este
r tipa de archivio pusde llegar a dafiar &l equipo. Sino confla en el
afigen, fo abia m guarde este softwane, (Cual es el nesqa?

Figura 9

Si le damos a guardar lo que haremos es mantener el certificado en nuestro equipo para

instalarlo mas tarde.

En caso de darle a abrir nos aparecera esta otra pantalla, donde deberemos seleccionar

el botéon Permitir.
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Seguridad de Internet Explorer

’f“ Ln sitio web desea abrir contenido web por medio
"2 de este programa en el equipo
Este programa se abrird fuera del Modo probegido, El Modo proteqido de
Irternet Explorer ayuda a probeger al equipo. 5i no confia en este sitio web,
no abra este programa,
| Mombre: Extensiones Crypto Shell
! | Edikar: Microsoft Windows

"] Mo volver a mostrar la advertenca acerca de este programa

\=) Detalles Parrnitir H Mo parmitic J

Figura 10

Ahora ya podemos instalar el certificado, para esto pinchamos en Instalar Certificado...

dentro de la nueva pantalla que nos ha aparecido.

Certificado (=

General | Detales | Ruta de certificacian

E' ;ﬂ. ﬂ Informackin del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
cettificaciion de la raiz de confianza.

Emitido par.APE

Emitido por: AFPE

Yalido desde 11f11/2004 hasta 11/11)2014

[Instdar certificado, .. ] Ceclaraciin del emisor

Obtenes mas infarmacion acerca de fedbil

Figura 11
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Esta nueva accién nos abrira el asistente para la importacién de certificados, en la

primera ventana solo debemos dar al botén Siguiente.

Asistente para importacion de certificados @

Este es el Asistente para importacién
de certificados

i Este asistente le ayuda a copiar certificados, listas de
. ] %_; certificados de confianza y liskas de revocacion de
- certificados desde su disco a un almacén de certificados.

IUn certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para conkinuar,

< Aktras [ Siguiente = ] | Cancelar

Figura 12

En la siguiente ventana de este asistente nos aparecera el lugar donde queremos que se

almacene el certificado dentro del sistema.

La opcién que debemos seleccionar es la segunda, “Colocar todos los certificados en el

siguiente almaceén”.
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Asistente para importacion de certificados

Almacén de certificados
Loz almacenes de certificados son |as dreas del sistema donde se quardan los
certificados.

Windows puede selaccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado,

= Selecdonar automaticamente el almacén de certificados en base &l tpo de
= certificado

@ Colocar kados los certificados en el siguiente almacén
Almacén de certificados:

Examinar...

Més informacién acerca de las smacenes de certificados

< Akras i Siguiente = [ Cancelar

Figura 13

Si pulsamos el botén Examinar nos aparecera una segunda ventana donde podremos
seleccionar el almacén de certificados donde queremos importar el certificado de la APB.
Nuestra seleccion tiene que ser “Entidades de certificacion raiz de confianza”. Pulsamos

aceptar y la ventana se cerrara.
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Seleccione el almacén de certificados que desea usar,
Persaonal -
il |Ertidades de certificacian raiz de confiar|il
| Corfianza empresarial L3
| Entidades de certificacion intermedias
| Objeta de usuario de Active Direchory
Lo Frikaras da ranfianss =
‘ T b
[ IMostrar almacenes fisicos
Acepkar ] [ Cancelar
Figura 14
 Asistente pars impontacion de certificados =
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde s guardan los
certficados.
Windoves puede seleccionar sutomaticamente un almacen de certificados; tambign se
puede especiicar una ubicacion para el certificado.
Seleccionar sutomaticamente el almacén de certficados en base al Hpo de
* certificado
@ Colocar todos los certficados en el siguente almacén
Aknacén de certificados:
Entidades de certificacian raiz de confianza
Més informacion acerca de los almacenss de certificados
l < Akras Siguiente > | | Cancelar J

Figura 15

Volvemos a pulsar Siguiente y en esta ultima ventana Finalizar.

Guia de Usuario — Proceso Registro

17/39



== Bilhae
epuertobilbao
| s e

Finalizacidn del Asistente para
importacion de certificados

g. S& mmportars &l certificado después de hacer clic en

[‘_'-:':ZTV? Finakzar.

Espnificd |a slgulente configuraciin:

#nacen de certificados selecconado por el usuario
Contenido Cert

L] mn 3

| <atrés || Finslzar | | Concslar

Figura 16

Nos aparecera una ventana con una advertencia de seguridad que nos preguntara si se

desea instalar el certificado, debemos pulsar que si.
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& Esta a punto de instalar un certificado desde una entidad de
11_!};. certificacion (CA) que afirma representar a:

APB

Windows no puede validar que el certificado procede realmente de
"APB". Pdngase en contacto con "APB” para confirmar su origen. El
siguiente ndmero le ayudara en este proceso:

Huella digital (shal): FR0697AC FO76EELE 23165CDF 2ASAERSY GOCFFSES

Advertencia:

5i instala este certificade de raiz. Windows confiara automaticamente en
cualquier certificado emitido por esta CA. La instalacidn de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "5, asume este riesgo.

;Desea instalar este certificado?

Si Mo

Figura 17

La ultima pantalla que sale es para informarnos de que ya se ha completado la

importacion del certificado, Solo debemos dar a Aceptar.
' Asistente para importacion de certificados

e )
ol La importacidn se completd correctarmente,

Figura 18
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5.2. VERSIONES ANTERIORES A WINDOWS VISTA

Debemos instalar el certificado, para ello debemos hacer clic en el botén Instalar
Certificado.

Certificade

- " -
Gereral | patales ] Pk da cartificackin |

>

i Informacion del certificado

Este certificado raiz de la entidad de certificaciin no
e% de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacidn de la raiz de confianza.

Emitido par.APE
Emitido por:APE

Vilido desde 1171172004 hasta 11511j2014

Instalar cevtficada. ., Dreclarackin ded emisor

Cibhener mas informadion acerca de ferticadod
| Aceptar |

Figura 19

Dependiendo de la versiéon del sistema operativo que se esté utilizando, los pasos a
seguir varian.

Dejar seleccionada la opcién por defecto que corresponde a la seleccién automatica del

almacén. Seleccionar esta opcién en caso de no aparecer seleccionada por defecto.
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Rsistente para importaciin de certificados > x|

Almacén de certificados
Las dmacenes de cartficadas son freas dal sstema darde 22 guarden las cartificades.

‘Windows pusds seleccionar sutomaticaments un aimacen de certficadas, o bisn s
posiole especificar una ubicacidn para el certificado.

T Colocar bodos los certificados en el souisnte smacén

Elnacén de certificades:
I Extarrifiar.
< bfrds | Siguiente = Cangelar
Figura 20

Una vez realizados los pasos anteriores se finalizara la instalacion y aparecera un

mensaje de que la instalacion del certificado ha sido realizada correctamente.

Figura 21

Si no aparece este mensaje o aparece algun tipo de mensaje de error consulte a su

administrador.
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6. PASO 2: COMPLETAR Y ENVIAR FORMULARIO.

En este paso debera rellenar el formulario introduciendo los datos solicitados. Asegurese

que se rellenan todos los campos correctamente antes de enviar los datos.

&= e-PueroBilban - Windews Internet Explorer = ®

11 Paso 0 i Paso 1 1 Paso 2 n Paso 3
Comprobar Dascargar certificadas  Completar ¢ Enviar Instalacion del
presreuizitos d= EPB Farmul aric cartificads
Hambre
CsMI
a-rnall
Ernprasa
Departarnento
Pokladon
Provincia
iBrotegar 2l certificada con contraseda? | |
Figura 22

Si selecciona la opcion de proteger el certificado con contrasefia al enviar los datos le
aparecera una ventana en la que se podra configurar el nivel de seguridad que desea para

el uso del certificado.
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Figura 23

El certificado tiene dos niveles de seguridad para su uso:

o Nivel de seguridad medio: en el cual solo se le avisara cada vez que se vaya a usar el

certificado y se podra rechazar o aceptar el uso del certificado.

o Nivel de seguridad alto (recomendado): el usuario tiene que permitir el uso del

certificado mediante el uso de una contrasenia.

Crearudo una nueva clave de intercambio RSA. il

Salactione un nival de segundad apropiade para eche
elamenta.

Ao
Requent mi p=imizo con Lna contrazelia cuanda la
mfomacion vapa a ublizarze.

* Media
Solicitar mi permizo cusndo este elemento vavs &
ublizarse.

0 Ea
Conceder peamizo automabco, $n pravio aviso, de
uhifizacice de la infcemacicn.

Figura 24

Esta eleccion depende del usuario y del nivel de seguridad que se desee.

Guia de Usuario — Proceso Registro 23/39



== Bilhao
epuertobilbao -

Antisriad Purossis de e

Una vez que se envian los datos del formulario se mostrara una confirmacién informando
de que la solicitud de certificado esta en espera de aprobacién por el administrador. En esta
confirmacién se le asigna un numero de peticion, se le insta a personarse en la autoridad
portuaria con un documento que certifique su identidad y se le recuerda que debe volver a

visitar la pagina para descargar su certificado.

T e-PuertoBilban - Windaows Internet Explorer (o= ==

i Paka @ it Pare 1 s Paso 2 i Pasoe 3
Comprob ar Descargar certificados  Cormpletar v Enviar Lnztalacidn dal
RrErrequisitos de EPE formnularic gartificado

La petician de su certificado ha sido recibida. 5i embargo, sera =l adminizstradar =) que
finalments, daberd amitic 8l cartificada que uztad ha salicitada.
Para allo daberd presentar algun docurnanto gue acradite su idantidad junto al ndrmero da
paticién qua le suministramos:

911

S0 cedificade todavia esta en estado pendiente. Debe esperar a gue el adminstrador emita su
paticidan de certificada.
Maota: Debe volver a esta web con este navegador en 10 diss pars recuperar su

certificado, Gracias,

Figura 25

6.1. ERRORES CON INTERNET EXPLORER 7

En caso de que al rellenar el formulario y pedir un certificado aparezca un error es debido
a que no se han completado correctamente los pasos que vienen indicados en el apartado

de Nivel de Seguridad con Internet Explorer 7.

Si aun completando esos pasos correctamente da un error pongase en contacto con su

administrador de sistemas.
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7. ACREDITACION ANTE LA AUTORIDAD PORTUARIA.

Con el numero de solicitud generado en el paso 2, un representante de la compania
debera presentar en el Centro de Atencién a Usuarios del Servicio de Ventanilla Unica de la

Autoridad Portuaria de Bilbao, la siguiente documentacion:
a Documento original de apoderamiento del representante legal de la compafiia.

a Fotocopia del DNI del representante y de los usuarios que vayan a operar dentro de

"e-PuertoBilbao", para las cuales haya enviado el formulario.

o Certificado de la compaifiia, expedido por su representante legal, autorizando a él o a
los usuarios implicados para operar dentro de “e-PuertoBilbao” en nombre de la

empresa.

En dicho documento debera indicarse explicitamente los usuarios autorizados con

nombre, dos apellidos, DNI y cargo.
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8. PASO 3: INSTALACION DEL CERTIFICADO.

Para proceder a la instalacién del certificado primero tenemos que consultar si el
certificado ha sido aprobado. Para ello al entrar en el paso 3 aparece una ventana en la que
nos informan de los certificados que tenemos pendientes, ya sean en espera, aprobados o

rechazados por el administrador.

= e-PuetaBilbaa - Windawi Inkernat Esplarer == s

2 Pavo 0 £z Paso 1 o Paso X = Paso ¥
Comprabsr Dwscargar cartificads Completar v Envisr Inztalacion dal
premsguisitc s de FFE farmulsna earbficado

Comprobar Peticiones Pendientes
o

Por favar palscsions lae peticonsr qus quisrs sommprabar:

edicdn e visanas 12 do dicernbne de 2066 11 5849

Figura 26

Si se selecciona el certificado y se presiona siguiente nos aparecera el estado del

certificado solicitado. Este certificado puede tener 3 estados:
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0 En espera: este es el estado cuando el administrador todavia no ha aprobado ni

rechazado el certificado solicitado. En la ventana en la cual se consulta el estado se

da la opcién de eliminar la solicitud de certificado. EI motivo por el que el certificado

esté en espera es muy probablemente porque todavia no se ha personado en la

autoridad portuaria a certificar su identidad.

W e-Pusrtofilbas - Windows Intsrmet Explarer == ES

2t Pasa 0 =t Pasa 1 2t Pasa 2 = Pasa 3
Cormprokar Cmscargar cartificade Camplatar v Enviar Inzkalacicon dal
prarreguiritos s EPR Formnulsric garbficade

El Certificado todavia esta Pendiente,

- Si guisra, pusds barrar la selictud da Cartificade

sotal Debe volver 2 este web con este navegador an 10 dias para recuperar su oetificado.
Araciag.

Figura 27
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o Aprobado: este es el estado cuando el administrador aprueba nuestra solicitud. Si se
instala el certificado aparecera un mensaje que nos indicara si se ha instalado

correcta o incorrectamente.

2 e-PuertaBilban - Windawd Bnbernat Exalarer ol & =S

i3 Pann O i Pasn 1 ; Pasn ¥ 5 Pang 3

Comprobsr Descargar cedtificads  Completsr v Enviar  Inckalacidn dal
[rerrequisibs de FFE Formulang ‘ertfieade

Tiene disponible el certificado que solicita

Inetalar el cerificado

Figura 28

Una vez instalado el certificado solicitado correctamente ya se puede proceder a acceder

al sistema.
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0 Rechazado: este estado corresponde a un certificado rechazado por el administrador.

W ePueemoBifnan - Windows Intemet Explorer Eﬁ'ﬁ

32 Pago 0 1 Pase 1 2t Pago 2 11 Pasoe 3
Camnprab ey Dascargar cartificads Cornplatar v Enviar Inatalacddn dal
prarraguizites da EFE Perrularie catiticads

Supeticion de Certficads ha sido denegada

Contacte con el adminsstrador para mas informacidén

Figura 29
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9. PROCESO DE RENOVACION DE CERTIFICADOS.

A continuacion se presenta la entrada al sistema para cualquier usuario. Una vez que el
usuario seleccione el idioma con el que quiere conectarse, el sistema detectara si el
certificado con el que se va a conectar el usuario vencera en un plazo de 10 dias, si se

cumple esta condicion aparecera la siguiente pantalla:

& e-PuertoBilban - Windows Intemet Explorer F=3EcE |

su certificado esta proximo a vencer y se debe
realizar el proceso de renovacian.

Figura 30

Una vez pulsado el boton Aceptar al usuario se le presenta la siguiente pantalla con los
datos de su certificado rellenados y un unico botén de Enviar que realizara la peticion del

certificado.
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Figura 31

Una vez que se envian los datos del formulario se mostrara una confirmacién informando
que la solicitud de certificado esta en espera de aprobacion por el administrador. En esta
confirmacién se le asigna un numero de peticién y se le recuerda que debe volver a visitar la

pagina para descargar su certificado.
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La paticidn de su certificado ha sido radbido. Sin embargo, serd al administrador el qua
finalmente, daberd amitir @l cetificada que usted ha solidtada.
El ndrnara de peticldn gqua le suministrarmos a5 el siguiente:

930

Fu eertificads badavis asbd &n edtade pendiente, Debe eipersr 5 que el adrministradar amita

U paticidn de certificada.

Nota: Debe wolver a esta web con este navegador en 10 diss pars recuperar su
cartificado. Gradias.

Figura 32

Una vez que se pulsa el botén Cerrar el control vuelve a la pantalla de Seleccion de
idioma. Al seleccionar el idioma de conexién se comprueba que el usuario tenga algun
certificado en renovacién pendiente de ser aprobado por el administrador, si es asi

aparecera la siguiente pantalla:
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Se debe comprobar si sa ha aprobado la peticion de
certificado.

Figura 33

Una vez pulsado el boton Aceptar al usuario se le presenta la siguiente ventana donde se
le informa de los certificados que hay pendientes, ya sean en espera, aprobados o

rechazados por el administrador.
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Comprobar Peticiones Pendientes

Far favor seleccione las petidones que quiere comprobars

Cerificado pedida &l mares 16 de diciernbie de 2008 154534

Figura 34

Si se selecciona un certificado y se presiona siguiente nos aparecera el estado del

certificado solicitado. Este certificado puede tener 3 estados:
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o En espera: El administrador todavia no ha aprobado ni rechazado el certificado
solicitado. En la ventana en la cual se consulta el estado se da la opcion de eliminar la

solicitud de certificado.

@ e-PuertoBilbeo ;Wnam?nb:m:ébq:ium == .

El Cartific ado todavia astd Pandiante.

- 5i gquisre, pueds borrar la 2olictud de Cadificade

Hota: Debe volvar 5 eskts web con este navegador &n ]0 dis= pars recuperar =u certificada.
Gracias.

Figura 35

Si el usuario pulsa el botén Cerrar se redireccionara a la pantalla Buzén del usuario
conectado y la siguiente vez que el usuario se intente conectar a la aplicacién se

volvera a comprobar si el certificado pedido sigue pendiente.
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o Aprobado: El administrador ha aprobado nuestra solicitud, por lo tanto el usuario debe
instalar el certificado aprobado. Una vez instalado, aparecerd un mensaje que nos

indicara si se ha instalado correcta o incorrectamente.

!-a't-F;utmE.iIEm -'MndmlmlmltEwhnr m

epuertobilbao

Tiene disponible el certificado que solicitd

Instalar al cartificade

Figura 36

Una vez que se ha instalado el certificado se mostrara la siguiente pantalla:
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Su nueve qertificade ha sido instaladeo oon éxito.
Asegueese de desinstalar &l certficado gue estd apunto de caducarn

Figura 37

Si se pulsa el botdon Cerrar se redirecciona a la pagina de Buzén del usuario

conectado.

Se recuerda al usuario que debe desinstalar el certificado que ha caducado, para ello

debe acceder a:

Internet Explorer -> Herramientas -> Opciones de Internet -> Contenido ->
Certificados

Se debe seleccionar el certificado caducado y pulsar el botén Quitar.
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Figura 38

Una vez instalado el certificado solicitado correctamente ya se puede proceder a

acceder al sistema.
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@ e-PueroBilbac - Windows Internet Bxplover IE

Su paticion de Catificade ha side danegada.

Contacte con 2l administrador para mas informacidn,

Figura 39
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